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Von der Volkszählung zum Überwachungsstaat

1. Der Kampf zwischen Freiheit und Sicherheit in unserem gesellschaftlichen und rechtlichen Leben ist uralt. Zukunftsträchtig ist hier die Frage, wohin die Reise wohl gehen wird, mit anderen Worten, welche Seite ihn gewinnen wird.

Das Bundesverfassungsgericht, das dem Grundrechtsteil des Grundgesetzes, aber auch dem Teil über die Gesetzgebungskompetenzen des Bundes eine alle staatliche Gewalt bindende Werteordnung entnimmt, hat die Auffassung vertreten, dass die Sicherheit des Staates als verfasster Friedens- und Ordnungsmacht und die von ihm – unter Achtung von Würde und Eigenwert des Einzelnen – zu gewährleistende Sicherheit der Bevölkerung Verfassungswerte sind, die mit anderen hochwertigen im gleichen Rang stehen (BVerfGE 115, 320, 346). Zu diesen anderen hochwertigen Verfassungswerten zählen mit Sicherheit auch die Grundrechte.

2. Datenverarbeitung und moderne Kommunikationstechnologie haben einen engen Bezug zum Gesamtthema des Seminars über die Zukunft, da sie in alle Ecken und Winkel der Produktion vorgedrungen sind und noch weiter vordringen sowie das staatliche und individuelle Handeln prägen und hierdurch eine Umwälzung gesellschaftlicher Werte und Verhaltensweisen ungeahnten Ausmaßes bewirkt haben und noch weiter bewirken werden. Das Vertrauen der Menschheit auf die 0-1-Logik und die schon eingetretene irreversible Abhängigkeit hiervon haben eine ähnliche Bedeutung wie die Dominanz religiöser Vorstellungen in bestimmten Gesellschaften und in bestimmten Zeitaltern für deren Entwicklung.

Einen Aspekt dieser Entwicklung möchte ich herausstellen, weil er in diametralem Gegensatz zu den Bemühungen des Bundesverfassungsgerichts zum Schutz der Individualsphäre steht: Große Teile der Gesellschaft haben inzwischen die Tendenz, auf den Schutz ihrer Individualität zu Gunsten der Selbstdarstellung gegenüber einer unbestimmten Öffentlichkeit – sei es Fernsehen oder Internet – zu verzichten.

3. Dabei spielt die Dynamik der technologischen Entwicklung sowohl für die Verteidiger der Freiheit als auch für die Vertreter des Sicherheitsbereichs eine Rolle.

Neuartige Gefährdungen, zu denen es im Zuge des wiss.-technischen Fortschritts und gewandelter Lebensverhältnisse kommen kann, haben das Bundesverfassungsgericht zu der Aussage veranlasst, dass dem allgemeinen Persönlichkeitsrecht eine lückenschließende Gewährleistungsfunktion zukommt, um diesen Gefährdungen angemessen zu begegnen (BVerfGE 120, 274, 303).

Umgekehrt hat das Bundesverfassungsgericht betont, dass die Verfassung den Gesetzgeber nicht grundsätzlich daran hindere, die traditionellen rechtsstaatlichen Bindungen im Bereich des Polizeirechts auf der Grundlage einer seiner Prärogative unterliegenden Feststellung neuartiger oder veränderter Gefährdungs- und Bedrohungssituationen fortzuentwickeln. 

"Durch die praktisch widerstandsfreie Kommunikation wird eine Bündelung von Wissen, Handlungsbereitschaft und krimineller Energie möglich, die die Gefahrenabwehr und Strafverfolgung vor neuartige Aufgaben stellt. Manche Straftaten erfolgen unmittelbar mit Hilfe der neuen Technik. Eingebunden in ein Konglomerat von nurmehr technisch miteinander kommunizierenden Rechnern und Rechnernetzen entziehen sich solche Aktivitäten weithin der Beobachtung. Zugleich können sie – etwa durch Angriffe auf die Telekommunikation Dritter – auch neuartige Gefahren begründen. Eine Rekonstruktion gerade der Telekommunikationsverbindungen ist daher für eine effektive Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung…" (BVerfGE 125, 260, 323).

Die Balance zwischen Freiheit und Sicherheit dürfe vom Gesetzgeber daher neu justiert werden, die Gewichte dürften jedoch von ihm nicht grundlegend verschoben werden (BVerfGE 115, 320, 360; 120, 378, 429; 125, 260, 323).

4. Im Januar 1983, in dem seit langem wieder eine Volkszählung anstand, war das gesellschaftliche Bewusstsein im Bezug auf die Freiheitsrechte und das Einstehen für sie jedoch ein anderes.

Die Bedeutung der Freiheitsrechte des Grundgesetzes im allgemeinen und ihrer Verteidigung hatte einen großen Stellenwert für den einzelnen und in der öffentlichen Diskussion. Das Jahr 1984 mit der Orwellchen Utopie vom Überwachungsstaat stand unmittelbar bevor und war im allgemeinen Bewusstsein. Eine Volkszählung, in der jeder einzelne Bürger mit einer großen Anzahl individueller Daten – wenn auch anonym und nur für statistische Zwecke – erfasst werden sollte, brachte das Fass sozusagen zum Überlaufen. Dies mag erklären, dass das Bundesverfassungsgericht sehr schnell zunächst mit einer einstweilen Anordnung die bevorstehende Volkszählung stoppte und sodann unter Vorsitz des früheren Innenministers Benda ("Notstandsgesetze") das epochemachende Volkszählungsurteil im Dezember 1983 verkündete – übrigens die letzte Entscheidung, an der Benda – seinerzeit Präsident des Bundesverfassungsgerichts – mitwirkte und die ihm ein Herzensanliegen zu sein schien.

5. Doch zunächst ein dogmatischer Einschub zum Verständnis der verfassungsrechtlichen Problemlage. Es geht um die Lehre vom Gesetzesvorbehalt.

Die Lehre vom Gesetzesvorbehalt als Voraussetzung für Grundrechtseingriffe bedeutet in einem formalen Verständnis, dass ein schlichtes Parlamentsgesetz erforderlich ist, aber auch genügt, um das Grundrecht einzuschränken, wenn dieses selbst einen so genannten Gesetzesvorbehalt enthält. Allerdings bestimmt Art. 1 Abs. 3 GG i.V.m. Art. 20 Abs. 3 GG, dass auch der Gesetzgeber an die Grundrechte gebunden ist. Es scheint nun ein Widerspruch darin zu liegen, dass ein Teil der Grundrechte den Gesetzgeber zu Grundrechtseingriffen ermächtigt, denselben Gesetzgeber also, der doch an diese Grundrechte gebunden ist. Im folgenden zeige ich auf, welche Klimmzüge das Bundesverfassungsgericht unternommen hat, diesen Widerspruch zu lösen, zumal klar sein dürfte, dass das Parlament oft gerade nicht "Hüter der Grundrechte" ist, sondern das willfährige Instrument in der Hand der Regierung ("parlamentarisches Regierungssystem"), das in der Regel das beschließt, was in den Zirkeln der die Regierung tragenden Parteien und Fraktionen und ihrer Berater ausgeheckt worden ist. Auch die Rolle des Bundesrats sollte in diesem Prozess nicht unterschätzt werden. Diese haben bei ihrer Tätigkeit vielfach alles Mögliche im Sinn, nur nicht den Schutz der Grundrechte.

6. Im Volkszählungsurteil finden sich zunächst klassische und bis in die Gegenwart wiederholte Formulierungen des Bundesverfassungsgerichts über die Gefahren moderner Datenverarbeitung und zur Begründung des Grundrechts auf informationelle Selbstbestimmung.
Gefahren moderner Datenverarbeitung: Die Befugnis des Einzelnen, grundsätzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persönliche Lebenssachverhalte offenbart werden, "ist vor allem deshalb gefährdet, weil bei Entscheidungsprozessen nicht mehr wie früher auf manuell zusammengetragene Karteien und Akten zurückgegriffen werden muss, vielmehr heute mit Hilfe der automatischen Datenverarbeitung Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren Person (personenbezogene Daten [vergleiche § 2 Abs. 1 BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Rücksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie können darüber hinaus – vor allem beim Aufbau integrierter Informationssysteme – mit anderen Datensammlungen zu einem teilweise oder weitgehend vollständigen Persönlichkeitsbild zusammengefügt werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Weise die Möglichkeiten einer Einsicht- und Einflussnahme erweitert, welche auf das Verhalten des Einzelnen schon durch den psychischen Druck öffentlicher Anteilnahme einzuwirken vermögen" (BVerfGE 65, 1, 42).

Es gibt keine harmlosen Daten: "Dabei kann nicht allein auf die Art der Angaben abgestellt werden. Entscheidend sind ihre Nutzbarkeit und Verwendungsmöglichkeit. Diese hängen einerseits von dem Zweck, dem die Erhebung dient, und andererseits von den der Informationstechnologie eigenen Verarbeitungs- und Verknüpfungsmöglichkeiten ab. Dadurch kann ein für sich gesehen belangloses Datum einen neuen Stellenwert bekommen; insoweit gibt es unter den Bedingungen der automatischen Datenverarbeitung kein ‚belangloses’ Datum mehr (BVerfGE 65, 1, 44).

Bedeutung individueller Selbstbestimmung: "Individuelle Selbstbestimmung setzt aber – auch unter den Bedingungen moderner Informationsverarbeitungstechnologien – voraus, dass dem Einzelnen Entscheidungsfreiheit über vorzunehmende oder zu unterlassende Handlungen einschließlich der Möglichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsächlich zu verhalten. Wer nicht mit hinreichender Sicherheit überschauen kann, welche ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wären eine Gesellschaftsordnung und eine diese ermöglichende Rechtsordnung nicht vereinbar, in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, dass etwa die Teilnahme an einer Versammlung oder einer Bürgerinitiative behördlich registriert wird und dass ihm dadurch Risiken entstehen können, wird möglicherweise auf eine Ausübung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies würde nicht nur die individuellen Entfaltungschancen des Einzelnen beeinträchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlichen demokratischen Gemeinwesens ist" (BVerfGE 65, 1, 43).

Grundrecht auf informationelle Selbstbestimmung: "Hieraus folgt: Freie Entfaltung der Persönlichkeit setzt unter den modernen Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG umfasst. Das Grundrecht gewährleistet insoweit die Befugnis des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen"(BVerfGE 65, 1, 43).

7. Da das Grundrecht auf informationelle Selbstbestimmung ein Unterfall des allgemeinen Persönlichkeitsrechts ist, das vom Bundesverfassungsgericht aus Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG abgeleitet wird, stellte sich die Frage nach der Möglichkeit, dieses Grundrecht gesetzlich zu beschränken. Der Wortlaut des Grundgesetzes gibt dafür wenig her. Das Bundesverfassungsgericht konstatiert lediglich, dass das Recht auf informationelle Selbstbestimmung nicht schrankenlos gewährleistet sei. Zur Begründung wird damit argumentiert, das Grundgesetz habe die Spannung Individuum – Gemeinschaft im Sinne der Gemeinschaftsbezogenheit und Gemeinschaftsgebundenheit der Person entschieden. Grundsätzlich müsse daher der Einzelne Einschränkungen seines Rechts auf informationelle Selbstbestimmung im überwiegenden Allgemeininteresse hinnehmen (BVerfGE 65, 1, 44).

Grenzen des Gesetzgebers für eine Beschränkung des Rechts auf informationelle Selbstbestimmung: "Diese Beschränkungen bedürfen nach Art. 2 Abs. 1 GG… einer (verfassungsmäßigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschränkungen klar und für den Bürger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht… Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhältnismäßigkeit beachten. Dieser mit Verfassungsrang ausgestattete Grundsatz folgt bereits aus dem Wesen der Grundrechte selbst, die als Ausdruck des allgemeinen Freiheitsanspruchs des Bürgers gegenüber dem Staat von der öffentlichen Gewalt jeweils nur soweit beschränkt werden dürfen, als es zum Schutz öffentlicher Interessen unerlässlich ist… Angesichts der bereits dargelegten Gefährdungen durch die Nutzung der automatischen Datenverarbeitung hat der Gesetzgeber mehr als früher auch organisatorische und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Persönlichkeitsrechts entgegenwirken…" (BVerfGE 65,1, 44).

8. In allen späteren Entscheidungen, in denen es um Eingriffe in das Recht auf informationelle Selbstbestimmung ging, hat das Bundesverfassungsgericht das gleiche Prüfungsschema zugrundegelegt.

Es hat geprüft, ob die angegriffene Rechtsnorm mit dem Prinzip der Normenklarheit und – bestimmtheit vereinbar ist.

Das Bestimmtheitsgebot "soll sicherstellen, dass der demokratisch legitimierte Parlamentsgesetzgeber die wesentlichen Entscheidungen über Grundrechtseingriffe und deren Reichweite selbst trifft, dass Regierung und Verwaltung im Gesetz steuernde und begrenzende Handlungsmaßstäbe vorfinden und dass die Gerichte die Rechtskontrolle durchführen können. Ferner sichern Klarheit und Bestimmtheit der Norm, dass der Betroffene die Rechtslage erkennen und sich auf mögliche belastende Maßnahmen einstellen kann… Der Gesetzgeber hat Anlass, Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch, präzise und normenklar festzulegen…" (BVerfGE 120, 274, 316).

In einer späteren Entscheidung zur automatisierten Erfassung von Kraftfahrzeugkennzeichen zwecks Abgleichs mit dem Fahndungsbestand vom 11.03.2008 (BVerfGE 120, 378) hat das Bundesverfassungsgericht das Bestimmtheitsgebot mit dem Demokratieprinzip in Verbindung gebracht:

"Das Bestimmtheitsgebot steht in enger Beziehung zum Parlamentsvorbehalt… Dieser soll sicherstellen, dass Entscheidungen von solcher Tragweite aus einem Verfahren hervorgehen, das der Öffentlichkeit Gelegenheit bietet, ihre Auffassungen auszubilden und zu vertreten, und die Volksvertretung dazu anhält, Notwendigkeit und Ausmaß von Grundrechtseingriffen in öffentlicher Debatte zu klären… (BVerfGE 120, 378, 408).

Daneben ist der Grundsatz der Verhältnismäßigkeit Prüfungsmaßstab: Für den gesetzlich zugelassenen Eingriff muss es legitime Zwecke geben, der Eingriff muss geeignet (zwecktauglich), erforderlich (Gebot des mildesten Mittels) und angemessen sein (Verhältnismäßigkeitsgebot im engeren Sinne).

Beim Verhältnismäßigkeitsgebot im engeren Sinne wird in allen Entscheidungen die Schwere des gesetzlich zugelassenen Eingriffs geprüft. Hierfür spielt eine Rolle, ob der Eingriff die Gefahr der Ermöglichung von Persönlichkeitsprofilen, Verhaltensprofilen oder Bewegungsprofilen heraufbeschwört, ob er heimlich erfolgt, ob er anlasslos (die betroffene Person steht in keinerlei Beziehung zu dem Rechtsgut, das es zu schützen gilt) ist und eine große Streubreite hat (von der Maßnahme ist eine Vielzahl "unschuldiger" Personen betroffen).

Je schwerer der Eingriff ist desto gewichtiger müssen die Rechtsgüter sein, die durch die Maßnahme geschützt werden sollen. Hierdurch steigen auch die Anforderungen an den Gesetzgeber im Hinblick auf die klare Festlegung von Eingriffsschwellen und verfahrensrechtlichen Vorkehrungen zur Sicherung der Freiheitsrechte des Bürgers. Hierzu gehören grundsätzlich der Anspruch des Bürgers auf Benachrichtigung gerade bei heimlichen Eingriffen, Dokumentationspflichten der Verwaltung bei der Vornahme des Eingriffs, der so genannte Richtervorbehalt (als kompensatorische Repräsentation der Interessen des Betroffenen, BVerfGE 120, 274, 332) mit der Festlegung scharfer Anforderungen an die Qualität der richterlichen Entscheidung einschließlich ihrer Begründung.

Dieser Kriterienkatalog wird vom Bundesverfassungsgericht nicht schematisch, sondern in hohem Maße flexibel angewandt, so dass Relativierungen bei den verfahrensrechtlichen Vorkehrungen je nach Eingriffsschwere und geschütztem Rechtsgut zugelassen werden.

Dies macht es allerdings auch so schwer, Prognosen zu Entscheidungen des Bundesverfassungsgerichts abzugeben.

9. Als Reaktion auf die technologische Weiterentwicklung und die sich hieraus ergebenden zusätzlichen Gefährdungen hat das Bundesverfassungsgericht in seiner Entscheidung zur Online-Durchsuchung vom 27.02.2008 (BVerfGE 120, 274) das Grundrecht auf informationelle Selbstbestimmung um ein weiteres Recht, nämlich das Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechnische Systeme (kurz: Internet-Grundrecht) ergänzt.

In dieser Entscheidung ging es um eine Bestimmung im Verfassungsschutzgesetz des Landes Nordrhein-Westfalen aus dem Jahr 2006, wonach die Verfassungsschutzbehörde zur Erfüllung ihrer Aufgaben mit einem neuen nachrichtendienstlichen Mittel ausgestattet wurde, nämlich dem heimlichen Beobachten und sonstigen Aufklären des Internets, wie insbesondere die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen, sowie dem heimlichen Zugriff auf informationstechnische Systeme auch mit Einsatz technischer Mittel. Diese Bestimmung hat das Bundesverfassungsgericht für verfassungswidrig erklärt. Wie man schon den Leitsätzen dieser Entscheidung entnehmen kann,

„1. Das allgemeine Persönlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) umfasst das Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme.

2. Die heimliche Infiltration eines informationstechnischen Systems, mittels derer die Nutzung des Systems überwacht und seine Speichermedien ausgelesen werden können, ist verfassungsrechtlich nur zulässig, wenn tatsächliche Anhaltspunkte einer konkreten Gefahr für ein überragend wichtiges Rechtsgut bestehen. Überragend wichtig sind Leib, Leben und Freiheit der Person oder solche Güter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen berührt. Die Maßnahme kann schon dann gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen lässt, dass die Gefahr in näherer Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende Gefahr für das überragend wichtige Rechtsgut hinweisen.

3. Die heimliche Infiltration eines informationstechnischen Systems ist grundsätzlich unter dem Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff ermächtigt, muss Vorkehrungen enthalten, um den Kernbereich privater Lebensgestaltung zu schützen.

4. Soweit eine Ermächtigung sich auf eine staatliche Maßnahme beschränkt, durch welche die Inhalte und Umstände der laufenden Telekommunikation im Rechnernetz erhoben oder darauf bezogene Daten ausgewertet werden, ist der Eingriff an Art. 10 Abs. 1 GG zu messen.

5. Verschafft der Staat sich Kenntnis von Inhalten der Internetkommunikation auf dem dafür technisch vorgesehenen Weg, so liegt darin nur dann ein Eingriff in Art. 10 Abs. 1 GG, wenn die staatliche Stelle nicht durch Kommunikationsbeteiligte zur Kenntnisnahme autorisiert ist.

6. Nimmt der Staat im Internet öffentlich zugängliche Kommunikationsinhalte wahr oder beteiligt er sich an öffentlich zugänglichen Kommunikationsvorgängen, greift er grundsätzlich nicht in Grundrechte ein.“

ist auch dieser staatliche Eingriff nicht schlechthin unzulässig. Allerdings hat das Bundesverfassungsgericht die Trauben für den Gesetzgeber, der die Online-Durchsuchung erlauben möchte, sehr hoch gehängt und vorbeugend klargestellt:

"Auch wenn es nicht gelingen sollte, speziell auf im Vorfeld tätige Behörden zugeschnittene gesetzliche Maßgaben für den Eingriffsanlass zu entwickeln, die dem Gewicht und der Intensität der Grundrechtsgefährdung in vergleichbarem Maße Rechnung tragen wie es der überkommene Gefahrenbegriff etwa im Polizeirecht leistet, wäre dies kein verfassungsrechtlich hinnehmbarer Anlass, die tatsächlichen Voraussetzungen für einen Eingriff der hier vorliegenden Art abzumildern" (BVerfGE 120, 274, 331).

10. Weitere erwähnenswerte Entscheidungen aus der jüngeren Zeit, in denen das Bundesverfassungsgericht stets mit dem Bestimmtheitsgebot und dem Verhältnismäßigkeitsprinzip zu Begrenzung staatlicher Eingriffsermächtigungen gearbeitet hat, sind

– die Entscheidung zur polizeilichen Rasterfahndung (BVerfGE 115, 320) – die gerichtlichen Entscheidungen, die die Rasterfahndung nach dem 11.09.2001 zuließen, wurden für verfassungswidrig erklärt und aufgehoben;

– die schon erwähnte Entscheidung zur automatisierten Erfassung von Kraftfahrzeugkennzeichen (BVerfGE 120, 378) – die betreffenden Landespolizeigesetze wurden für verfassungswidrig erklärt;

– die Entscheidung zur Vorratsdatenspeicherung (BVerfGE 125, 260) – die betreffenden Gesetze wurden für verfassungswidrig erklärt.

11. Zum Abschluss möchte ich etwas näher auf die Entscheidung des Bundesverfassungsgericht zur Vorratsdatenspeicherung eingehen, nicht zuletzt wegen der großen Zahl der Beschwerdeführer (rund 34.000 einschließlich der heutigen Bundesjustizministerin), aber auch wegen der Auseinandersetzung zwischen Bundesinnenminister und Bundesjustizministerin über eine von den Sicherheitsbehörden massiv geforderte Neuregelung der Materie. Diese ist deswegen verfassungsrechtlich möglich, weil das Bundesverfassungsgericht eine Vorratsdatenspeicherung nicht grundsätzlich für verfassungswidrig erklärt, sondern unter bestimmten strengen Voraussetzungen zugelassen hat.

Die Materie ist äußerst kompliziert geregelt. Zunächst werden die Anbieter von Telekommunikationsdiensten gesetzlich verpflichtet, bestimmte Daten zu speichern und für höchstens sechs Monate für behördliche Zugriffe vorzuhalten. Die zu speichernden Daten sind je nach Telekommunikationsdienst unterschiedlich beschrieben.

Anbieter von Telefondiensten: § 113a Abs. 2 Telekommunikationsgesetz:

(2) Die Anbieter von öffentlich zugänglichen Telefondiensten speichern: 
1. die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses sowie im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone,

3. in Fällen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden können, Angaben zu dem genutzten Dienst,

4. im Fall mobiler Telefondienste ferner: 

a) die internationale Kennung für mobile Teilnehmer für den anrufenden und den angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgerätes,

c) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der Verbindung genutzten Funkzellen,

d) im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

5. im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden und des angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Übermittlung einer Kurz-, Multimedia- oder ähnlichen Nachricht; hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und des Empfangs der Nachricht zu speichern.

Anbieter von E-Mail-Diensten: § 113a Abs. 3 Telekommunikationsgesetz:

(3) Die Anbieter von Diensten der elektronischen Post speichern: 
1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internetprotokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empfängers der Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektronischen Postfachs des Absenders und des Empfängers der Nachricht sowie die Internetprotokoll-Adresse der absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

Anbieter von Internetzugangsdiensten: § 113a Abs. 4 Telekommunikationsgesetz:

(4) Die Anbieter von Internetzugangsdiensten speichern: 
1. die dem Teilnehmer für eine Internetnutzung zugewiesene Internetprotokoll-Adresse,

2. eine eindeutige Kennung des Anschlusses, über den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-Adresse nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

Betreiber von Mobilfunknetzen: § 113a Abs. 7 Telekommunikationsgesetz:

(7) Wer ein Mobilfunknetz für die Öffentlichkeit betreibt, ist verpflichtet, zu den nach Maßgabe dieser Vorschrift gespeicherten Bezeichnungen der Funkzellen auch Daten vorzuhalten, aus denen sich die geografischen Lagen der die jeweilige Funkzelle versorgenden Funkantennen sowie deren Hauptstrahlrichtungen ergeben.

Die vorstehend genannten Daten dürfen an die zuständigen Behörden auf deren Verlangen im Einzelfall zur Verfolgung von Straftaten, zur Abwehr von erheblichen Gefahren für die öffentliche Sicherheit oder zur Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und der Länder, des Bundesnachrichtendienstes und des Militärischen Abschirmdienstes nach Maßgabe der für diese Behörden geltenden Fachgesetze übermittelt werden. Außerdem ist ein so genanntes manuelles Auskunftsverfahren gegenüber Behörden vorgesehen, bei denen es vor allem um die Ermittlung von Inhabern von so genannten dynamischen IP-Adressen von Internetnutzern geht, und zwar für die Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren für die öffentliche Sicherheit oder Ordnung oder für die Erfüllung der gesetzlichen Aufgaben der Verfassungsschutzbehörden des Bundes und der Länder, des Bundesnachrichtendienstes oder des Militärischen Abschirmdienstes. Weitere Auskunftsersuchen können sich auf Daten beziehen, mittels derer der Zugriff auf Endgeräte oder in diesen oder im Netz eingesetzte Speichereinrichtungen geschützt wird, insbesondere PIN oder PUK. Gesetzlich verboten ist in allen Fällen die Speicherung und Übermittlung der Inhalte der Kommunikation und Daten, die bei der Nutzung der Telekommunikationsdienste entstehen.

Die bundesgesetzlichen Regelung, die die vorbeschriebenen Datenerhebungen und Datenverwendungen ermöglichen, sind in Umsetzung der Richtlinie 2006/24/EG des Europäischen Parlaments und des Rates getroffen worden. Diese Richtlinie zielt auf die Harmonisierung der Vorschriften der Mitgliedstaaten über die Pflichten der Anbieter öffentlich zugängliche elektronische Kommunikationsdienste oder von Betreibern eines öffentlichen Telekommunikationsnetzes zur Vorratsdatenspeicherung von Telekommunikationsdaten, um sicherzustellen, dass die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt werden, zur Verfügung stehen. Eine Verwendung der Daten für Aufgaben der Gefahrenabwehr oder der Nachrichtendienste regelt die Richtlinie nicht. Die Richtlinie wird von zahlreichen Experten vor allem im Hinblick auf ihre Vereinbarkeit mit den Gemeinschaftsgrundrechten der EU in Zweifel gezogen.

Bei der Wiedergabe der Entscheidung des Bundesverfassungsgerichts beschränke ich mich auf die Leitsätze dieser Entscheidung:

„1. Eine sechsmonatige, vorsorglich anlasslose Speicherung von Telekommunikationsverkehrsdaten durch private Diensteanbieter, wie die Richtlinie 2006/24/EG des Europäischen Parlaments und des Rates vom 15.03.2006… vorsieht, ist mit Art. 10 GG nicht schlechthin unvereinbar; auf einen etwaigen Vorrang dieser Richtlinie kommt es daher nicht an.

2. Der Grundsatz der Verhältnismäßigkeit verlangt, dass die gesetzliche Ausgestaltung einer solchen Datenspeicherung dem besonderen Gewicht des mit der Speicherung verbundenen Grundrechtseingriffs angemessen Rechnung trägt. Erforderlich sind hinreichend anspruchsvolle und normenklare Regelungen hinsichtlich der Datensicherheit, der Datenverwendung, der Transparenz und des Rechtsschutzes.

3. Die Gewährleistung der Datensicherheit sowie die normenklare Begrenzung der Zwecke der möglichen Datenverwendung obliegen als untrennbare Bestandteile der Anordnung der Speicherungsverpflichtung dem Bundesgesetzgeber gemäß Art. 73 Abs. 1 Nr. 7 GG.

4. Hinsichtlich der Datensicherheit bedarf es Regelungen, die einen besonders hohen Sicherheitsstandard normenklar und verbindlich vorgeben. Es ist jedenfalls dem Grunde nach gesetzlich sicherzustellen, dass sich dieser an dem Entwicklungsstand der Fachdiskussion orientiert, neue Erkenntnisse und Einsichten fortlaufend aufnimmt und nicht unter dem Vorbehalt einer freien Abwägung mit allgemeinen wirtschaftlichen Gesichtspunkten steht.

5. Der Abruf und die unmittelbare Nutzung der Daten sind nur verhältnismäßig, wenn sie überragend wichtigen Aufgaben des Rechtsgüterschutzes dienen. Im Bereich der Strafverfolgung setzt dies einen durch bestimmte Tatsachen begründeten Verdacht einer schweren Straftat voraus. Für die Gefahrenabwehr und die Erfüllung der Aufgaben der Nachrichtendienste dürfen sie nur bei Vorliegen tatsächlicher Anhaltspunkte für eine konkrete Gefahr für Leib, Leben oder Freiheit einer Person, für den Bestand oder die Sicherheit des Bundes oder eines Landes oder für eine gemeine Gefahr zugelassen werden.

12. 6. Eine nur mittelbare Nutzung der Daten zur Erteilung von Auskünften durch die Telekommunikationsdiensteanbieter über die Inhaber von Internetprotokolladressen ist auch unabhängig von begrenzenden Straftaten- oder Rechtsgüterkatalogen für die Strafverfolgung, Gefahrenabwehr und die Wahrnehmung nachrichtendienstlicher Aufgaben zulässig. Für die Verfolgung von Ordnungswidrigkeiten können solche Auskünfte nur gesetzlich ausdrücklich benannten Fällen von besonderem Gewicht erlaubt werden.“

13. Wie realistisch ist die Entwicklung der Bundesrepublik zum Überwachungsstaat?

Die Entwicklung der Bundesrepublik zu einer Kommunikationsgesellschaft auf der Basis der neuen Technologien ist in vollem Gange. Die Möglichkeiten, die mit dieser Kommunikation verbunden sind, werden nicht nur von unbescholtenen Bürgern, sondern auch von Kriminellen genutzt. Außerdem müssen wir seit dem 11.09.2001 im Kampf gegen einen tatsächlichen oder vermeintlichen islamischen Terrorismus mit der Tatsache leben, dass die Sicherheitsbehörden massiv darauf drängen, ihre Eingriffsmöglichkeiten in die Freiheitssphäre der Bürger im Kampf gegen den Terrorismus auszuweiten. Sprachregelungen und das Spiel mit der Angst der Bürger sind die Mittel, diese ruhig zu stellen.

Überwiegende Teil der Bevölkerung halten diese Entwicklung für unvermeidlich und nehmen sie klaglos im Interesse einer wehrhaften Demokratie, zur Bekämpfung der eigenen Angst oder aus Desinteresse hin.

Hinzu kommt eine geänderte Sicht der Schutzbedürftigkeit der Privatsphäre. Datenerhebungen und Datenverwendungen, insbesondere wenn sie ohne Wissen des Betroffenen erfolgen, tun nicht weh. Die falsche Ideologie vom "ich habe nichts zu verbergen" tut das Ihre.

Vor diesem Hintergrund ist das Zusammenwachsen von Unterhaltungselektronik und Telekommunikation in allen ihren Ausprägungen zu beachten, weil hierdurch die Tendenz zum Öffentlichen verstärkt wird: Wenn das Internet nicht nur als Wissensbasis, sondern auch als Kommunikationsforum und zu Befriedigung von Interessen dient, die bisher durch die Unterhaltungselektronik abgedeckt wurden, wird das Interesse von privaten Anbietern und staatlichen Stellen wachsen, das Kommunikationsverhalten des einzelnen Bürgers zu erfassen und für ihre Zwecke und Interessen zu nutzen.

Wenn sich daher das gesellschaftliche Bewusstsein in Richtung Vernachlässigung bis hin zur Aufgabe der Privatsphäre weiter entwickelt, ist es nur eine Frage der Zeit, wie lange noch das Bundesverfassungsgericht die Fahne der Freiheitsgrundrechte hoch halten kann. Schon jetzt werden die mutigen Entscheidungen des Bundesverfassungsgerichts von einem Teil der Fachwelt massiv kritisiert. Im Ersten Senat, der für diese Rechtsprechung verantwortlich ist, hat es um die Jahreswende ein großes Revirement gegeben. Wie die neuen Richter denken, wird sich erweisen.

Daher überwiegt der Pessimismus.

